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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.11 Компьютерные сети 
наименование дисциплины 

 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы 
Учебная дисциплина Компьютерные сети относится к общепрофессиональному 

циклу. 

С целью углубления подготовки обучающегося и для обеспечения 

конкурентоспособности выпускника в соответствии с запросами регионального рынка 

труда в дисциплину дополнительно были введены часы вариативной части. 

 

1.2. Цель и планируемые результаты освоения дисциплины:  
 

Код ПК, 

ОК 
Умения Знания 

ОК 1, 
ОК 2, 
ОК 4, 

ОК 5, 
ОК 9, 

ОК 10 

ПК 4.1, 
ПК 4.4 

Организовывать и конфигурировать 

компьютерные сети; 
Строить и анализировать модели 

компьютерных сетей; 
Эффективно использовать аппаратные и 

программные компоненты 

компьютерных сетей при решении 
различных задач; 

Выполнять схемы и чертежи по 
специальности с использованием 

прикладных программных средств; 

Работать с протоколами разных уровней 
(на примере конкретного стека 

протоколов: TCP/IP, IPX/SPX); 
Устанавливать и настраивать параметры 

протоколов; 

Обнаруживать и устранять ошибки при 
передаче данных; 

Устанавливать и настраивать 
программное обеспечение 

компьютерных сетей. 

Управлять авторизацией, 
аутентификацией и аудитом 

компьютерной сети. 
Составлять план монтажа и прокладки 

оборудования компьютерных сетей. 

Основные понятия компьютерных 

сетей: типы, топологии, методы 
доступа к среде передачи; 

Аппаратные компоненты 
компьютерных сетей; 

Принципы пакетной передачи 

данных; 
Понятие сетевой модели; 

Сетевую модель OSI и другие 
сетевые модели; 

Протоколы: основные понятия, 

принципы взаимодействия, различия 
и особенности распространенных 

протоколов, установка протоколов в 
операционных системах; 

Адресацию в сетях, организацию 

межсетевого воздействия 
Основное программное обеспечение 

компьютерных сетей под 
управлением разными 

операционными системами. 

Основы способы организации 
базовой защиты данных в 

компьютерных сетях. 
Требования и правила к установке, 

прокладке и монтажу сетевого 

оборудования компьютерных 
сетей. 

* курсивом выделена вариативная часть
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1.3. Рекомендуемое количество часов на освоение программы дисциплины  

Объем работы обучающихся во взаимодействии с преподавателем 66 часов, 

в том числе: 

- 21 час вариативной части, направленные на усиление обязательной части 

программы учебной дисциплины. 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

2.1. Объем учебной дисциплины и виды учебной работы 
 

Вид учебной деятельности Объем часов 

Объем образовательной программы 70 

Объем работы обучающихся во взаимодействии с преподавателем 66 

в том числе: 

- теоретическое обучение 36 

- практические занятия 30 

Самостоятельная работа
 

4 

Промежуточная аттестация – диференцированный зачёт  
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2.2. Тематические план и содержание учебной дисциплины 
Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся 

Уровень 

освоения 

Объем 

часов 

Тема 1. Общие 

сведения о 

компьютерной 

сети 

Содержание учебного материала Уровень освоения 8 
Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная среда, назначение 

сети, ресурсы сети, интерактивная связь, Интернет). 

2 2 

Классификация компьютерных сетей по степени территориальной распределённости: локальные, глобальные сети, сети масштаба 
города. Классификация сетей по уровню административной поддержки: одноранговые сети, сети на основе сервера. Классификация 
сетей по топологии. 

2 

Методы доступа к среде передачи данных. Классификация методов доступа. Методы доступа CSMA/CD, CSM/CA. Маркерные методы 
доступа. 

2 

Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. Взаимодействие уровней. Интерфейс. Функции уровней 

модели OSI. Модель TCP/IP. 

2 

Практические занятия 6 

Создание схемы компьютерной сети локального масштаба 1 

Разработка логической топологии сети в соответствии с назначением компьютерной сети 1 

Разработка таблицы описывающей передачу данных в компьютерной сети модели OSI 1 

Основная настройка физического и канального уровня модели OSI. 1 

Основная настройка сетевого уровня модели OSI 2 

Самостоятельная работа обучающихся: Составить схему компьютерной сети «От дома до провайдера» 1 

Тема 2. 

Аппаратные 

компоненты 

компьютерных 

сетей. 

Содержание учебного материала Уровень освоения 12 

Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения кабелей. Типы  сетей, линий и 
каналов связи. Соединители, коннекторы для различных типов кабелей. Инструменты для монтажа и тестирования 
кабельных систем. Беспроводные среды передачи данных. 

2 6 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики сетевых адаптеров. Классификация сетевых 
адаптеров. Драйверы сетевых адаптеров. Установка и конфигурирование сетевого адаптера. Концентраторы, мосты, коммутирующие 
мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры. 

6 

Практические занятия 8 

Работа с коаксиальным кабелем с использованием различных соединителей. 1 

Работа с кабелем витая пара с использованием кримпера и коннекторов. 1 

Тестирование соединения смонтированных кабелей. 1 

 Установка и настройка основных сетевых адаптеров 1 

Установка драйверов для коммуникационного сетевого оборудования 2 

Настройка основных функций и параметров коммутатора 2 

Самостоятельная работа обучающихся Доклад «Современные кабеля компьютерных сетей» 1 

Тема 3. Содержание учебного материала Уровень освоения  
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Передача 

данных по сети. 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирования данных при 

передаче. Модуляция сигналов. Методы оцифровки. Понятие коммутации. Коммутация каналов, пакетов, 

сообщений. Понятие пакета. 

2 8 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек протоколов TCP/IP. Его состав и назначение 
каждого протокола. Распределение протоколов по назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы 
прикладного уровня FTP, HTTP, Telnet, SMTP, POP3.  

4 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. Доменные имена. Формат и классы IP-
адресов. Подсети и маски подсетей. Назначение адресов автономной сети. Централизованное распределение адресов. Отображение IP-
адресов на локальные адреса. Система DNS. 

4 

Практические занятия 8 

Разработка таблицы описывающей коммутация каналов, пакетов, сообщений в компьютерной сети модели OSI 1 

Работа с сетевыми и транспортными протоколами модели OSI 1 

Создание локальной компьютерной сети используя протокол TCP/IP. 1 

Использование различных классов IP-адресов. 1 

Настройка различных подсетей и маски подсети 1 

Организация общего доступа к данным в компьютерной сети 1 

Настройка сетевого протокола DHCP, DNS 2 

Самостоятельная работа обучающихся Создать общий доступ к документам в глобальной сети с помощью интернет сервисов 1 

Тема 4. 

Сетевые 

архитектуры 

Содержание учебного материала Уровень освоения 8 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing и FDDI. Технологии 
беспроводных локальных сетей. 

2 4 

Технологии глобальных сетей. Принципы построения глобальных сетей. Организация межсетевого взаимодействия. 4 

Практические занятия 8 

 Построение локальной сети с использованием технологии Ethernet, Token Ring 2 

Построение локальной сети с использованием технологии FDDI 1 

Создание локальной сети используя беспроводные технологии 1 

Организация межсетевого взаимодействия компьютерных сетей 1 

Моделирование глобальных компьютерных сетей 1 

Итоговая практическая работа 2 

Самостоятельная работа обучающихся Доклад на тему «Современные технологии компьютерных сетей» 1 
 Всего: 70 

Для характеристики уровня освоения учебного материала используются следующие обозначения:  

1 – ознакомительный (узнавание ранее изученных объектов, свойств); 

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

 

3.1. Материально-техническое обеспечение 

Реализация программы предполагает наличие учебной лаборатория 

«Организация и принципы построения компьютерных систем» 

Оборудование лаборатории и рабочих мест лаборатории «Организация и 

принципы построения компьютерных систем»: 

  Компьютер обучающегося (для 12 обучающихся); 

  Компьютер преподавателя; 

  Сервер в лаборатории; 

  Программное обеспечение: антивирусные программы, программы 

восстановления данных, программы по виртуализации VMware Workstation 

или VirtualBox, ПО-CryptoAPI операционные системы Windows, Windows 

Server, UNIX, MS Office, пакет САПР; 

  Проектор; 

  Интерактивная доска 

  Маркерная доска; 

  6 маршрутизаторов; 

  6 коммутаторов; 

  Набор последовательных кабелей (входит в комплект поставки 

оборудования для сетевой академии Cisco); 

  Кабель для соединения разъёмов Smart Serial c V.35 (Winchester) female 

разъёмом. -6 шт. 

  Кабель для соединения разъёмов Smart Serial c V.35 (Winchester) male 

разъёмом. – 6шт. 

  Модули для последовательных соединений в количестве 6 шт., 

подходящие для маршрутизаторов; 

  2 беспроводных маршрутизатора; 

  IP телефоны. 

3.2Информационное обеспечение обучения 

Перечень используемых учебных изданий, 
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Интернет-ресурсов, дополнительной литературы 

Основные источники: 

1. Компьютерные сети : учеб. пособие / А.В. Кузин, Д.А. Кузин. – 4-е изд., 

перераб. и доп. – М.: ФОРУМ: ИНФРА-М, 2019. – 190 с. – (Среднее 

профессиональное образование). - Режим доступа: 

http://znanium.com/bookread2.php?book=983172 

2. Компьютерные сети: учеб. пособие/ Н.В. Максимов, И.И. Попов. – 6-е 

изд., перераб. и доп. – М.: ФОРУМ: ИНФРА-М, 2019. – 464 с. – (Среднее 

профессиональное образование). - Режим доступа: 

http://znanium.com/bookread2.php?book=983166 

http://znanium.com/bookread2.php?book=983172
http://znanium.com/bookread2.php?book=983172
http://znanium.com/bookread2.php?book=983166
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ  ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 
Контроль и оценка результатов освоения дисциплины осуществляется 

преподавателем в процессе проведения практических занятий, тестирования, а 

также выполнения студентами индивидуальных заданий, проектов, исследований.  
 

Результаты обучения Критерии оценки 
Формы и методы 

оценки 

Перечень умений, осваиваемых в рамках «Отлично» – теоретическое 
содержание курса освоено 
полностью, без пробелов, 
умения сформированы, все 
предусмотренные 
программой учебные задания 
выполнены, качество их 

выполнения оценено 

высоко. Самостоятельно 
устанавливает и 

настраивает программное 
обеспечение компьютерных 

сетей. Составляет план 

монтажа и прокладки 

оборудования 
компьютерных сетей 

 

«Хорошо» – теоретическое 
содержание курса освоено 

полностью, без пробелов, 

некоторые умения 

сформированы 

недостаточно, все 

предусмотренные 

программой учебные 

задания выполнены, 

некоторые виды заданий 

выполнены с ошибками. С 
небольшой помощью 

устанавливает и 

настраивает программное 

обеспечение компьютерных 
сетей. Составляет план 
монтажа и прокладки 

оборудования 
компьютерных сетей с 
незначительными ошибками 

 

«Удовлетворительно»  – 

теоретическое содержание 

курса освоено частично, но 

пробелы не носят 

существенного  характера, 

необходимые умения 

работы с освоенным 

материалом в основном 
сформированы, 

большинство 

предусмотренных 

программой  обучения 

Оценка в рамках 
текущего контроля 
результатов выполнения 
индивидуальных 
контрольных заданий, 
результатов выполнения 
практических работ, 

устный индивидуальный 

опрос. 

Письменный опрос в 

форме тестирования 

дисциплины: 

Организовывать и конфигурировать 
компьютерные сети; 
Строить и анализировать модели 
компьютерных сетей; 
Эффективно использовать аппаратные и 

программные компоненты компьютерных 

сетей при решении различных задач; 

Выполнять схемы и чертежи по специальности 

с использованием прикладных программных 

средств; 

Работать с протоколами разных уровней (на 

примере конкретного стека протоколов: 

TCP/IP, IPX/SPX); 

Устанавливать и настраивать параметры 

протоколов; 

Обнаруживать и устранять ошибки при 

передаче данных; 

Устанавливать и настраивать программное 

обеспечение компьютерных сетей. 
Управлять авторизацией, аутентификацией 

и аудитом компьютерной сети. 

Составлять план монтажа и прокладки 

оборудования компьютерных сетей. 

Перечень знаний, осваиваемых в рамках 
дисциплины: 

Оценка в рамках текущего 

контроля, результатов 

выполнения 

практических  работ, 

устный индивидуальный 

опрос. 

Письменныйопросв форме 

тестирования Оценка в 

рамках результатов 

выполнения заданий на 

дифференцированном 

зачете 

Основные понятия компьютерных сетей: типы, 

топологии, методы доступа к среде передачи; 

Аппаратныекомпоненты компьютерных сетей; 

Принципы пакетной передачи данных; 

Понятие сетевой модели; 

Сетевую модель OSI и другие сетевые модели; 

Протоколы: основные понятия, принципы 

взаимодействия, различия и особенности 

распространенных  протоколов,  установка 

протоколов в операционных системах; 

Адресацию в сетях, организацию межсетевого 

воздействия 

Основное программное обеспечение 
компьютерных сетей под управлением 

разными операционными системами. 

Основы способы организации базовой защиты 
данных в компьютерных сетях. 

Требования и правила к установке, прокладке и 

монтажу сетевого оборудования 
компьютерных сетей. 
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учебных заданий 

выполнено, некоторые из 

выполненных заданий 

содержат ошибки. 
Устанавливает и 

настраивает программное 
обеспечение компьютерных 
сетей. Не правильно 

составляет план монтажа 

и прокладки оборудования 
компьютерных сетей 

«Неудовлетворительно» – 

теоретическое содержание 

курса н освоено, 

необходимые умения не 

сформированы, 

выполненные учебные 

задания содержат грубые 

ошибки. Не умеет 
устанавливать и 
настраивать программное 
обеспечение компьютерных 

сетей. Не умеет  
составлять план монтажа 
и прокладки оборудования 

компьютерных сетей 

* курсивом выделена вариативная часть 
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ПРИЛОЖЕНИЕ 2  

ЭКСПЕРТИЗА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.11 Компьютерные сети 
для специальности среднего профессионального образования  

09.02.07 ИСиП 

№ 

Техническая экспертиза  

рабочей программы учебной дисциплины/ПМ 

(наименование экспертного показателя) 

Экспертная оценка 
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         Экспертиза оформления титульного листа и оглавления          

1. 
Наименование учебной дисциплины на титульном листе совпадает с наименованием 

дисциплины в тексте ФГОС, ПООП, учебном плане  

Х  Х  Х  Х  

2. Структура «Содержание» рабочей программы соответствует утвержденной в Колледже  Х  Х  Х  Х  

3. Нумерация страниц в «Содержании» верна  Х  Х  Х  Х  

 Экспертиза раздела 1. «Общая характеристика учебной дисциплины»          

4. Пункт 1.1. «Место учебной дисциплины в структуре ОПОП» заполнен  Х  Х  Х  Х  

5. Пункт 1.2. «Цель и планируемые результаты освоения дисциплины» заполнен  Х  Х  Х  Х  

 Экспертиза раздела 2. «Структура и содержание учебной дисциплины»          

6. 

Пункт 2.1 «Объем  учебной дисциплины и виды учебной работы» заполнен в соответствии с 

рабочим учебным планом 

Х  Х  Х  Х  

7. Форма проведения промежуточной аттестации указана Х  Х  Х  Х  

8. Пункт 2.2. «Тематический план и содержание учебной дисциплины» (таблица) заполнен в 

соответствии с ПООП 

Х  Х  Х  Х  

9. Пункт 2.2. Объем обязательной аудиторной нагрузки, в т.ч. практических/лабораторных занятий, 

самостоятельной работы совпадает с пунктом 2.1 

Х  Х  Х  Х  

10. Расчеты в таблицах верны Х  Х  Х  Х  

 Экспертиза раздела 3. «Условия реализации программы учебной дисциплины          

11.   В пункте 3.1  указан учебный кабинет в соответствии с ПООП Х  Х  Х  Х  

12.   В пункте 3.1  указано оснащение кабинета оборудованием и техническими средствами обучения  Х  Х  Х  Х  
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13. 
Пункт 3.2.1 «Печатные издания» заполнен, в списке  литературы отсутствуют издания, 

выпущенные более 5 лет назад 

Х  Х  Х  Х  

14.    14.    

Х 

   Пункт 3.2.2. «Электронные издания/электронные ресурсы» заполнен  Х  Х Х  

15. Пункт 3.2.3 «Дополнительные источники» заполнен  Х  Х  Х  Х  

 Экспертиза раздела 4. «Контроль и оценка результатов освоения учебной дисциплины          

16. Таблица «Контроль и оценка результатов освоения учебной дисциплины» заполнена  Х  Х  Х  Х  

 Экспертиза оформления рабочей программы          

17. Рабочая программа оформлена в соответствии с требованиями:  Х  Х  Х  Х  

 - текст набирать в текстовом редакторе Word, шрифт TimesNewRoman, размер полей - обычный         

 - титульный лист: кегель 14,  интервал 1,5          

 - текст рабочей программы:кегель 12,  интервал 1,5          

 - шрифт в таблицах - TimesNewRoman, кегель 12, интервал 1         

 - отступ первой строки – 1,25 см         

 - для нумерации страницы использовать положение внизу страницы справа          

 - нумерацию текста начинать от титульного листа, не проставляя номер первой страницы          

 - текст выравнивается  по ширине печатного поля          

 - страница текста рабочей программы должны соответствовать формату А4 (210 х 297 мм)          

 - заголовки пишутся заглавными буквами, жирным шрифтом          

 ИТОГОВОЕ ЗАКЛЮЧЕНИЕ         

 Рабочая программа учебной дисциплины прошла техническую экспертизу да  да  да  да  
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№ 

 

Содержательная экспертиза 

 рабочей программы учебной дисциплины/ПМ 

(наименование экспертного показателя) 

Экспертная оценка 
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1. 

Цели, которые должны быть достигнуты в результате освоения учебной дисциплины (УД), 

сформулированы и соответствуют требованиям ФГОС, ПООП 

Х  Х  Х  Х  

2.   Компетенций, которые должны быть сформированы в ходе изучения УД, сформулированы  

   и        соответствуют ФГОС, ПООП 

        

3. % отличия рабочей программы от примерной или от требований ФГОС не превышает 20 %  Х  Х  Х  Х  

4. Личностные, метапредметные и предметные результаты обучения сформулированы и соответствуют 

требованиям ФГОС, ПОП 

Х  Х  Х  Х  

5. 
Тематика индивидуальных проектов, рефератов соответствует целям и задачам освоения УД (пункт 

заполняется, если в программе дисциплины предусмотрены индивидуальные проекты, рефераты) 

Х  Х  Х  Х  

6.   Наименование разделов (тем) УД отражает содержание всех компетенций         

7.   Содержание учебного материала соответствует требованиям к знаниям и умениям, компетенциям  Х  Х  Х  Х  

8. Структура рабочей программы учебной дисциплины соответствует принципу единства 

теоретического и практического обучения 

Х  Х  Х  Х  

9.   Разделы программы учебной дисциплины выделены дидактически целесообразно  Х  Х  Х  Х  

10. 
  Объем времени, выделенный на изучение раздела (темы) достаточен для освоения содержания 

учебного    

  материала 

Х  Х  Х  Х  

11. Объем лабораторных и практических занятий определен дидактически целесообразно и 

соответствуют требованиям к умениям и знаниям, компетенциям  

Х  Х  Х  Х  

12.   Перечисленное оборудование обеспечивает проведение всех видов практических занятий,      

предусмотренных рабочей программой учебной дисциплины  

Х  Х  Х  Х  

13.   Перечисленное оборудование обеспечивает проведение всех видов лабораторных занятий,    

предусмотренных рабочей программой учебной дисциплины (пункт заполняется, если в программе    

  дисциплины предусмотрены лабораторные занятия) 

        

14. Формы и методы контроля и оценки позволяют оценить степень освоения умений и усвоения знаний  Х  Х  Х  Х  

15. Основные показатели оценки результатов обучения соответствуют заявленным компетенциям  Х  Х  Х  Х  

 ИТОГОВОЕ ЗАКЛЮЧЕНИЕ          

 Рабочая программа учебной дисциплины прошла содержательную экспертизу да  да  да  да  
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Внутреннюю экспертизу проводил: 

 

          Преподаватель информатики                     Э. Р. Латыпова      _______________________ «____» ___________2021г. 

                            (должность)                                                        (Ф.И.О.)                                     (подпись)   

 

 

          Председатель ПЦК 09.02.07 ИСиП          Э. Р. Латыпова         _______________________ «____» ___________2021г. 

                            (должность)                                                        (Ф.И.О.)                                     (подпись)   

 

 

          Руководитель методической службы          Н. В. Дмитриева    ______________________ «____» ___________2021г. 

                            (должность)                                                        (Ф.И.О.)                                     (подпись)       

 

 

Внешнюю экспертизу проводил: 

 

________________________________  _______________________  ______________________ «____»____________2021г. 

                            (должность)                                                         (Ф.И.О.)                                     (подпись)      

 

 

 

 


